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Objetivos da Aula

Explicar a funcao do sistema de arquivos
Descrever as interfaces para sistemas de arquivos
Discutir o projeto de sistemas de arquivos

Examinar a protecao de sistemas de arquivos



Armazenamento de Informacoes

= Computadores podem armazenar
informacdes em varias midias de

armazenamento, ex:
= Discos magnéticos rRILHAS Q123438
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=« Fitas magnéticas -
= Discos opticos .
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m O sistema operacional (SO) deve
fornecer uma visao logica
uniforme do armazenamento de
informacoes
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Ex: Disco magnético



Solid State Drive (SSD)
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Todo em
transistores, sem
operacao
mecanica.
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Principais componentes: Interface de interconexao, controlador, memorias flash
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Conceito de Arquivo

m O SO abstrai das propriedades fisicas de seus
dispositivos de armazenamento a definicao de uma
unidade logica de armazenamento, o arquivo

m O SO mapeia arquivos para dispositivos fisicos

= Geralmente dispositivos nao volateis
= O conteudo persiste apos falhas e reinicializagdes

= Um arquivo € um conjunto nomeado de informacoes
relacionadas que sao gravadas em memoria secundaria



Atributos de Arquivos

m Os atributos de um arquivo variam de um SO para outro,
mas normalmente sao:

Nome: informacao legivel ao ser humano

Identificador: numero que identifica o arquivo no sistema de
arquivos

Tipo: caracteristica dos dados armazenados, tais como: arquivo
texto, arquivo executavel

Tamanho: quantidade de dados que ele armazenada (bytes)
Protecao: informacdes de controle de acesso que determinam
quem pode fazer e que tipo de operacoes pode fazer sobre o
arquivo

Hora, data e identificacao do usuario



Operacoes sobre Arquivos

= Um arquivo € um tipo abstrato de dados (TAD), portanto,
ha uma definicao das operacoes que podem ser
realizadas sobre eles

m Criacdo de um arquivo

Gravacao de um arquivo

Leitura de um arquivo
Reposicionamento dentro de um arquivo
Exclusao de um arquivo

Truncamento de um arquivo

m O SO fornece chamadas de sistema para que tais
operacoes possam ser realizadas



Tabela de Arquivos Abertos

= O SO mantem uma tabela de arquivos abertos, com
as informacoes associadas a um arquivo aberto

= Ponteiro do arquivo

= Contagem de arquivos abertos
= Locacao do arquivo em disco
= Direitos de acesso



Tipos de Arquivos

m Uma forma comum para a
Implementacao de tipos de arquivos
é incluir o tipo como parte do nome
do arquivo, que tem duas partes

= Nome
s extensao

m O SO usa a extensao para indicar o
tipo do arquivo e o tipo de
operacoes que podem ser feitas
sobre ele

file type usual extension
executable exe, com, bin
or none
object obj, o
source code C, CC, java, perl,
asm
batch bat, sh
markup xml, html, tex
word processor | xml, rtf,
docx
library lib, a, so, dll
print or view gif, pdf, jpg
archive rar, zip, tar
multimedia mpeg, mov, mp3,

mp4, avi




Estrutura de Arquivos

m Arquivos tém estruturas internas que correspondem a
expectativa dos programas que os |léem
m .doc, entendido por editores de texto

m .pdf, entendido por leitores de pdf
m .exe, entendido como executavel pelo Windows

m Alguns arquivos devem estar de acordo com uma estrutura
obrigatéria que é entendida pelo SO

m ex.: arquivo executavel precisa ter uma estrutura especifica que
permite determinar onde fica a primeira instrucao

m Alguns SOs podem dar suporte a multiplas estruturas de arquivos
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Estrutura Interna dos Arquivos

m Internamente pode ser dificil para o SO localizar um
deslocamento dentro de um arquivo

= Normalmente um sistema de disco tém um tamanho de
bloco bem definido que € determinado pelo tamanho de
um setor do disco

= Jlodo I/O de disco é realizado em unidades de um bloco e
todos os blocos tém o0 mesmo tamanho

m Um registro logico pode ser menor que um bloco, assim
varios registros logicos podem ser empacotados em
um mesmo bloco
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Fragmentacao do Disco

= A quantidade de registros que cabe em um bloco fisico &
determinada por

= [amanho do registro logico
= Tamanho do bloco fisico
= Técnica de empacotamento usada

= Um arquivo € uma sequéncia de blocos

= Parte do ultimo bloco de cada arquivo €, em geral, perdida
= Tal desperdicio dentro do bloco gera fragmentacao interna
= Quanto maior o tamanho do bloco, maior a fragmentacao interna
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Métodos de Acesso

= As informacdes dos arquivos podem ser acessadas
de varias maneiras
= Acesso sequencial

= Acesso direto
= Acesso baseado em indice
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Acesso Sequencial

= As informacdes existentes no arquivo sdo
processadas em ordem, um registro (linha, palavra,
byte) apos outro

= Os registros sao lidos sequencialmente a partir do inicio
= As escritas sio realizadas no fim do arquivo

= A partir de uma posicao corrente, pode-se
= Ler o proximo registro
= Irpara o fim do arquivo
= Ir para o inicio do arquivo

14



Acesso Direto

= Nao ha restricoes quanto a ordem de leitura ou
gravacao em um arquivo de acesso direto

= O arquivo é considerado uma sequéncia de blocos
ou registros logicos numerados
= Cada bloco tem tamanho fixo
= Pode-se ler o bloco 10 e, em seguida, o bloco 14

= Os bancos de dados, frequentemente, utilizam esse
tipo de acesso
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Acesso Baseado em Indice

= EXxistem dois arquivos
= Um arquivo de indices
= Um arquivo relacionado

= O arquivo de indice contém um termo de indexacao
e um apontador para a posicao do registro l6gico no
arquivo relacionado
= O indice pode ser ordenado, por exemplo, em ordem
alfabética

= O arquivo relacionado contém os registros logicos
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Acesso Baseado em Indice

logical record
last name number

Adams

Arthur

Asher

Smith

index file

smith, john

social-security

age

relative file




Operacoes em Arquivos Usando C++
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// basic file operations
#include <iostream>
#include <fstream>
using namespace std;

int main () {

ofstream myfile;

myfile.open (“"example.txt");

myfile << "Writing this to a file.\n";
myfile.close();

return 9;

// writing on a text file
#include <iostream>
#include <fstream>

using namespace std;

int main () {

ofstream myfile ("example.txt");

if (myfile.is_open())

{
myfile << "This is a line.\n";
myfile << "This is another line.\n";
myfile.close();

¥

else cout << "Unable to open file";

return 9;
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// reading a text file
#include <iostream>
#include <fstream>
#include <string>
using namespace std;

int main () {
string line;
ifstream myfile (“"example.txt");
if (myfile.is_open())
{
while ( getline (myfile,line) )
{

cout << line << '\n';

¥
myfile.close();
H

else cout << "Unable to open file";

return 0;
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Operacoes em Arquivos Usando C++

open (filename, mode);

ios::in Open for input operations.

ios::out Open for output operations.

ios::binary|Open in binary mode.

Set the initial position at the end of the file.

105158T€ it vhis flag is not set, the initial position is the beginning of the file.

All output operations are performed at the end of the file, appending the content to the current content of

1OSTIAPP lthe file.

If the file is opened for output operations and it already existed, its previous content is deleted and

ios: :trunc
replaced by the new one.

1 ofstream myfile;
2 myfile.open ("example.bin”, ios::out | ios::app | ios::binary);

class |default mode parameter
ofstream|ios::out
ifstream|ios::in
fstream |ios::in | ios::out




Atividade de Fixacao

1) Dé exemplo de quatro operacdes sobre arquivos.

2) O "tipo" do arquivo € geralmente representado por sua
extensao. Nesse contexto, qual a importancia do tipo do
arquivo para o SO?

3) Por que ocorre a fragmentacao do disco? Exemplifique
uma situacao em que tal fragmentacao ocorre.

4) Diferencie os trés tipos de acesso a registros de um
arquivo: acesso sequencial, acesso direto e acesso
baseado em indice.
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Organizacao dos Dispositivos

= Um dispositivo de armazenamento pode ser usado
em sua totalidade para um sistema de arquivos ou
pode ser particionado

= O particionamento € util para

= Limitar o tamanho do sistema de arquivos

= Alocar varios tipos de sistemas de arquivos ao mesmo
dispositivo

= Deixar parte do dispositivo disponivel para outras
finalidades, como espaco para swapping
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Organizacao dos Dispositivos

= Dispositivos de armazenamento podem ser
reunidos em conjuntos

= Redundant Array of Independent Disks (RAID) ou
Conjunto Redundante de Discos Independentes

= Qualquer entidade que possui um sistema de
arquivos € chamada um volume
=« Dispositivo inteiro; particao; RAID; etc,

= Cada volume contém um diretorio de dispositivo (ou
diretdério) que contém informacdes sobre o sistema
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partition A <

partition B <

T

Organizacao Tipica

directory

files

directory

files

> disk 1

partition C <

directory

files

7\

> disk 2

> disk 3
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Estrutura de Diretorios

Mesmo dentro de um sistema de arquivos, € util
segregar arquivos em grupos para gerenciar e
manipular esses grupos

Essa organizagao envolve o uso de diretorios

Diretorios podem

= Ser criados de acordo com uma diversidade de critérios
= atender a uma diversidade de propositos
24



Operacoes sobre Diretorios

= Operacoes tipicas que podem ser realizadas em
diretorios
= Busca de um arquivo
= Criacdo de um arquivo
= Exclusao de um arquivo
=« Listagem de arquivos em um diretorio
= Renomeacao de um arquivo
= Varredura do sistema de arquivos
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Estrutura de Diretorios no Linux

/: diretorio raiz, contém todos os diretorios indicados abaixo

/bin: contém arquivos binarios de comandos essenciais do sistema.

/boot: contém arquivos de boot (inicializagao; boot-loader; Grub); kernel
/dev: contém dispositivos de entrada/saida: floppy, hardisk, cdrom, modem
/etc: contém arquivos de configuragao (scripts) e inicializacao.

/home: diretorio local (home) de usuarios.

/lib: contém bibliotecas e mddulos(drives): compartilhadas com frequéncia.
/mnt: diretério de montagem de dispositivos, sistemas de arquivos e particdes.
/opt: diretério onde séo instalados programas néao oficiais da distribuicdo
/proc: diretério virtual (RAM) onde rodam os processos ativos

/root: diretorio local do superusuario (root)

/sbin: arquivos de sistema essenciais (binarios do superusuario)

/tmp: arquivos temporarios gerados por alguns utilitarios.

/usr: arquivos de usuarios nativos da distribuicao

/var: arquivos de log e outros arquivos variaveis.
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Organizacao dos Diretorios

Diretorio de Um Nivel
Diretorio de Dois Niveis
Diretérios Estruturados em Arvore

Diretorios em Grafo Aciclico

Diretorios em Grafo Geral
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Diretorio de Um Nivel

= lodos os arquivos ficam no mesmo diretorio

= E facil de suportar e entender

= lorna-se complexo quando a quantidade de arquivos
aumenta ou quando o sistema possui muitos usuarios

anectory ("Gl 3l AR Sl el el ol e

"b0dbbb00 S

28



Diretorio de Dois Niveis

m Diretorio de arquivos do usuario (user file directory, UFD)

m Ha uma estrutura de diretérios para cada usuario
m Trata a complexidade do crescimento do numero de usuarios, pois cria-se
um novo diretorio para os diretorios de cada usuario

m Torna mais dificil a cooperagao entre usuarios

master file
directory

user 1| user 2| user 3| user 4

| O~

user file test data test

direcm&&é&ééé&&éé




Diretorios em Forma de Arvore
m Permite que usuarios criem seus proprios subdiretorios, o
gue gera uma arvore de diretorios com diversos niveis

m Diretério corrente e nome de caminho
PATH
( ) root | spell | bin |programsl

m Caminho absoluto
| stat | mail | dist | | find |oounr hex reorder e | mail l

s Caminho completo desde o / by \ & b <5 é/ O

m  Ex: root/spell/mail/prt/first

m Caminho relativo [ prog [ copy reorder] st | fina | | hex | count
m Caminho a partir do diret6rio \\\ é) AD é) 4} Cg
COrrente list | obj I spell || all ” last [ first ]

m Ex: prt/first se o diretorio corrente for (5 é) é) é) é) é)
root/spell/mail/
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Diretorios em Grafo Aciclico

Permite o compartilhamento de diretorios/arquivos
por dois ou mais diretorios (ou sistemas)

O diretdrio/arquivo root | dict | spell
compartilhado aparecera nos

dois sistemas de arquivos ao

mesmo tempo list all w |count count|words| list

Nao sao permitidos ciclos (€ um é) \Cj/ CB
grafo aciclico)
E uma generalizacdo da
estrutura de diretorios em

Ilst rade

o é y

Y




Diretorios em Grafo Geral

m Possibilita o compartilhamento de diretérios/arquivos por
dois ou mais diretorios e permite que existam ciclos

root

avi

tc

Jim

text | mail

count

book

3 o

A\

o

AN

book rnaﬂ

unhex|

avi

count

I

3

N

unhex|

hex

o
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Montagem do Sistema de Arquivos

= Um sistema de arquivos precisa ser montado para
ficar disponivel para processos do sistema

= Para montar um sistema de arquivos, o SO recebe
o0 nome do dispositivo e o ponto de montagem

= Ponto de montagem € a locacao dentro da estrutura
de arquivos onde o sistema de arquivo deve ser
anexado
= Normalmente o ponto de montagem é um diretério vazio
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Compartilhamento de Arquivos

=« Compartilhamento € desejavel para usuarios que
guerem colaborar e reduzir o esforco para alcancar
um objetivo de computacao

= Multiplos Usuarios

= Proprietario (owner), usuarios que tém acesso total a
todas as operacdes sobre o arquivo/diretorio

= Grupo de arquivos ou diretorios, subconjunto de usuarios
que podem compartilhar o acesso ao arquivo/diretorio

= Sistema de Arquivos Remotos
= Distributed file system (DFS); Network file system (NFS)
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Protecao

= [lIpos de acesso, ou tipos de operagcoes que um
dado usuario (ou grupo de usuarios) tem acesso

= Leitura

= Gravacao
= EXxecucao
= Acréscimo
= EXxclusao
= Listagem

= Conceder um acesso € conceder uma permissao
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Controle de Acesso

= O esquema mais geral € associar a cada
arquivo/diretorio uma lista de controle de acesso
(ACL — Access-control list) que especifica os nhomes
e os tipos de acesso permitidos a cada usuario

= O controle de acesso € dependente da identidade

= [rés classificacoes de usuarios associados a cada
arquivo/diretorio
= Proprietario
= Grupo
= Universo
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Permissoes no Linux

S 1s -1 dante

0 1l userl staff 1319 Mar 15 11:23 dante

W= ===

= Readable

= Writable
= Executable
= Denied

| X & K

Owner Group Other

https://www.vivaolinux.com.br/dica/Os-usuarios-e-permissoes-no-sistema-GNULinux
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Permissoes no Windows

 ListPanel.java Properties i m
| General | Security | Details | Previous Versions

N Object name: HADATA\Pattems Materal\Src\ListPanel java

Group or user names:

52 SYSTEM
2 GregoryG Gagne {ggagne@wcusetsmt)

ﬂﬂ Fileﬁdmlns MCUSERS\FH&MWBS}
8?) Administrators (FILES\Administrators)

To change pemissions, click Edit.
Pemissions for Guest Allow Deny

Full control v

Modify v

Read & execute v

Read v

Write v

Special permissions
For special permissions or advanced settings, ﬁdwance d
click Advanced.

sam ccess control and pemis




Atividade de Fixacao

1) Discuta o conceito e a importancia dos seguintes
itens
= Particionamento do dispositivo

= Montagem do sistema de arquivos
= Protecao por meio de permissoes

2) Compare as estruturas abaixo

« Diretdrios estruturados em Arvore
= Diretorios em Grafo Aciclico
= Diretorios em Grafo Geral
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