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Objetivos da Aula

= Apresentar conceitos basicos associados ao
= Criacao e encerramento de processos
= Arvore de processos

=« Ataque de negacao de servigo baseado em criacao de
Processos



Criacao de Processos

= Cada processo € identificado por um id de processo
= ldentificador de processo (process identifier, pid)

= Processos podem ser

= executados concorrentemente
= criados e excluidos dinamicamente



Processos Pai e Filho

= Processos podem criar outros processos

= O criador € chamado pai

= Os novos processos sao chamados filhos

= Filhos podem criar outros filhos originando uma
arvore



Arvore de Processos

= Pais e Filhos

= O processo A criou os processos Be C
= O processo B criou os processos D, Ee F



Arvore de Processos do Linux

init
pid = 1

sshd
pid = 3028

login
pid = 8415

bash sshd
pid = 8416 pid = 3610
Ps emacs tesch

pid = 9298 pid = 9204 pid = 4005



Processos Pai e Filhos

=« Filhos possuem PCB, contador, registros, pid

= Pais conhecem a identidade (pid) dos filhos

= Processos filhos podem usar recursos do pai ou
podem requerer recursos ao SO
= Restringir que um filho use recursos do pai impede que

um processo sobrecarregue o sistema criando filhos
demais



Fork Bomb
= “Rabbit virus” (1969)

= Atague de negacao de servigco baseado na criagao de
pProcessos

= Um processo que cria novos processos ate
sobrecarregar completamente o sistema

= CPU, memodria, tabela de processos

= Solucao: limitar o numero de processos que podem
ser criados pelo usuario



Fork Bomb
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Execucao e Enderecamento

= 2 possibilidades em termos de execucao

m O pai continua executando concorrentemente com seus filhos

m O pai espera até que algum de seus filhos ou todos eles sejam
encerrados

= 2 possibilidades em termos de espaco de
enderegcamento

m O filho € uma duplicata do pai (possui 0 mesmo programa e
dados); chamada fork no UNIX

m O filho tem um novo programa carregado nele; chamada exec
no UNIX
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Encerramento de Processos

= O processo € encerrado quando

= termina a execucdo de sua ultima instrucao e solicita ao SO
que o exclua (exit())

= outro processo, do mesmo usuario, solicita o encerramento

= O pai encerra os seus filhos

= Ao encerrar um processo, o SO desaloca todos os
Seus recursos

= Alguns sistemas implementam cascata pai-filhos
= Se o0 pai é encerrado, todos os seus filhos também sao
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Encerramento de Processos

using System;
using System.Diagnostics;
public class Processos

{

static void Main(string[] args)

{
//Cria um processo do programa notepad (bloco de notas)
Process proc = Process.Start("notepad");

//Pega o pid do processo criado
Console.WriteLine("0O processo que criei é: "+ proc.Id);

Console.ReadKey();

//Mata o processo

proc.Kill();

Console.WriteLine("Agora ele esta morto: "
Console.ReadKey();

+ proc.Id);
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O que este codigo faz?

using System.Diagnhostics;
public class Processos

{
static void Main(string[] args)
{
while (true)
{
Process proc = Process.Start("notepad");
}
}
}
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O que este codigo faz?

using System;
using System.Diagnostics;
public class Processos

{
static void Main(string[] args)
{
/*
O método GetProcessesByName retorna uma lista de processos que
correspondem ao nome especificado como argumento, i.e "notepad"
*/
Process[] processos = Process.GetProcessesByName("notepad");
foreach (Process processo in processos)
{
processo.Kill();
Console.WritelLine("Esta morto: " + processo.Id);
Console.ReadKey();
}
}
}
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Atividade de Fixacao

O que € incorreto sobre a arvore de processos

Processo pai conhece o identificador dos processos filhos
e pode encerrara-los.

Processos filhos podem compartilhar o espaco de
enderecamento do processo pai.

Ao encerrar o processo pai, pode-se, em cascata, encerrar
os processos filhos e seus descendentes.

Processos filhos executam concorrentemente e
compartilham o PCB do processo pai.
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